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Abstract
Il web site defacement, che consiste nell’introdurre modifiche non autorizzate ad un sito web, e` una forma
di attacco molto comune. Questa tesi descrive il progetto, la realizzazione e la valutazione sperimentale
di una sistema che puo` costituire la base per un servizio capace di monitorare migliaia di siti web remoti
in maniera sistematica e automatica. Con questo sistema un’organizzazione puo` avvalersi del servizio
semplicemente fornendo l’URL della risorsa da monitorare e un punto di contatto per l’amministratore.
L’organizzazione monitorata puo` quindi avvantaggiarsi del servizio con pochi click del mouse, senza dover
installare nessun software in locale e senza dover cambiare le sue attivita` quotidiane.
Il principale approccio proposto e` basato sull’anomaly detection e permette di monitorare l’integri-
ta di molte risorse web remote automaticamente rimanendo completamente distaccato da queste e, in
particolare, non richiedendo nessuna conoscenza a priori delle stesse. Durante una fase preliminare di
apprendimento viene generato automaticamente un profilo della risorsa. Successivamente, durante il
monitoraggio, la risorsa e` controllata periodicamente ed un allarme viene generato quando qualcosa di
“unusuale” si manifesta.
La tesi prende in considerazione l’efficacia dell’approccio in termini di accuratezza di rilevamento—
cioe`, attacchi non rilevati e falsi allarmi generati. La tesi considera anche il problema dei reading mal
classificati presenti nel learning set. L’efficiacia dell’approccio anomaly detection, e quindi del sistema
proposto, si basa sull’ipotesi che il profilo e` generato a partire da un learning set che non e` corrotto dalla
presenza di attacchi; questa ipotesi viene spesso data per vera. Viene quantificata l’influenza della pre-
senza di reading corrotti sull’efficacia del sistema proposto e viene proposta e valutata sperimentalmente
una procedura atta a rilevare quando un learning set ignoto e` corrotto dalla presenza di reading positivi.
Viene proposto e valutato sperimentalmente un approccio per la rilevazione automatica dei deface-
ment basato sul Genetic Programming (GP), un metodo automatico per creare programmi in termini di
evoluzione artificiale. Inoltre, vengono valutate sperimentalmente, in riferimento all’approccio proposto,
un insieme di tecniche che sono state utilizzate per progettare Intrusion Detection Systems, sia host based
che network-based.
Infine, la tesi presenta i risultati di uno studio su larga scala sul tempo di reazione ai defacement. Ci
sono diverse statistiche che indicano quale sia il numero di questo tipo di attacchi ma manca un’infor-
mazione molto importante: la durata tipica di un defacement. Si e` effettuato un monitoraggio di oltre
62000 pagine defacciate per circa due mesi per scoprire se e quando viene presa una contromisura in
seguito ad un defacement. Lo studio mostra che i tempi sono inaccettabilmente lunghi—dell’ordine di
molti giorni—e con una distribuzione a coda lunga.
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